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Das Energiesystem wird dezentraler, digitaler und kleinteiliger, denn Akteure, Anlagen und Datenfliisse verviel-
fachen sich. Datenokosysteme geben eine Antwort darauf, mit der neuen Situation umzugehen: Sie ermdglichen den
erforderlichen vertrauenswiirdigen, sektoreniibergreifenden Datenaustausch, bei dem Identititen, Marktrollen und
Nutzungsrechte zuverldssig gepriift werden. Das Projekt energy data-X gibt Einblicke, wie mithilfe der European
Business Wallet und Marktrollen-Credentials ein robustes, marktfiihiges Betriebsmodell fiir den Datenaustausch in
der Energiewirtschaft entstehen kann. Die zugrunde liegende Vertrauensarchitektur wirkt tiber die Energiewirtschaft
hinaus und ist auch fiir andere Branchen anwendbar.

Die Energiewirtschaft steht vor einer struk-
turellen Integrationsaufgabe. Der Ausbau
von dezentraler Erzeugung, Flexibilitat,
Speichern, Ladeinfrastruktur und intelli-
genten Messsystemen schreitet in groBen
Schritten voran. Dadurch entstehen stark
zunehmende Datenfliisse zwischen Netz-
betreibern, Lieferanten, Messstellenbetrei-
bern, Direktvermarktern, Plattformbetrei-
bern und neuen Energiedienstleistern. Die
zur Erreichung einer Kkosteneffizienten
Transformation der Energiewirtschaft er-
forderliche Sektorenkopplung sowie die
Erfiillung zukiinftiger Richtlinien an einen
EU-Binnenmarkt stellen weitere Anforde-
rungen, auf welche die vorhandene IT
nicht ausgelegt ist.

Warum braucht die
Energiewirtschaft ein
Daten6kosystem?

Datenokosysteme auf Basis von Gaia-X
und der International Data Spaces Associ-
ation (IDSA) bieten hierfiir einen Losungs-
ansatz, weil sie Standardisierung, Ver-
trauen und Datensouverdnitit verbinden:
Daten bleiben dezentral, werden aber
iber gemeinsame Regeln, vertrauens-
wiirdige Identitaten und maschinenlesbare
Nutzungsbedingungen interoperabel und
kontrolliert nutzbar.

Das Projekt energy data-X bringt diesen
Ansatz in die Energiewirtschaft und nutzt
dabei die Ergebnisse von Re4DE der Deut-
schen Energie-Agentur (dena) [1]. Es ent-
wickelt keinen zentralen Datenpool, son-
dern ein Datenokosystem, das européische
Standards erfiillt und Vertrauen von
Beginn an mitdenkt: Bei energy data-X
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. Der Datenaustausch zwischen Akteuren der Energiewirtschaft erfordert zunehmend komplexe

Sicherheitsmechanismen

werden Daten dezentral gehalten, tiber
Konnektoren bereitgestellt und durch
Identity-, Trust- und Policy-Mechanismen
kontrolliert nutzbar gemacht. Konnektoren
dienen dabei als Tor zum Datenokosys-
tem. Sie verbinden bestehende Backend-
Systeme eines Teilnehmers mit den Diens-
ten des Datenokosystems und stellen
Funktionen fiir Katalogzugriff, Vertrags-
und Policy-Priifung sowie sicheren Daten-
transfer bereit.

In einem solchen Datenokosystem mit
zahlreichen Akteuren kommt es jedoch
nicht nur darauf an, Daten zu iibertragen.
Entscheidend ist auch, verldsslich zu prii-
fen, wer Teilnehmer ist (also welches
Unternehmen bzw. welche juristische
Person), welche Marktrolle dieser innehat
und welche Aufgaben er an Mitarbeiten-
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de, Maschinen, Dienste und KI-Agenten
delegieren darf. In Prozessen des Daten-
okosystems gentigt es nicht, ein Unter-
nehmen nur als Organisation zu authen-
tifizieren. Entscheidend ist, ob das Unter-
nehmen im jeweiligen Prozess eine
nachweisbare Marktrolle eines vertrau-
enswiirdigen Ausstellers (autorisierter
Issuer) besitzt.

Hier setzt die European Business Wallet
(EBW) an - ein von der EU standardisier-
ter und europaweit einsetzbarer digitaler
Unternehmensausweis [2]. In ihr hinter-
legt ein Unternehmen priifbare Nach-
weise zu Identitat, Attributen, Marktrol-
len und Delegationen. Die Konnektoren
nutzen diese, wenn sie {iber die Erlaubnis
zum Datenzugriff entscheiden (Policy-
Priifung).
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Dieser Ansatz ist eine wesentliche Grund-
lage der Sektorenkopplung, da energie-
wirtschaftliche Daten mit Daten aus an-
grenzenden Sektoren wie Mobilitét, In-
dustrie, Gebduden, Batteriespeichern
und digitalen Produktpéssen interoperabel
nutzbar sein miissen. Européische Inter-
operabilitit entsteht dabei nicht allein
durch gemeinsame Datenmodelle oder
Konnektoren, sondern insbesondere durch
ein einheitliches Vertrauensniveau - also
einheitliche Regeln fiir Authentifizierung
(wer ist wer), Autorisierung (wer darf was)
und Datenherkunft.

Zugleich starkt ein solcher Ansatz die
Cybersicherheit: Jede Zugriffsentschei-
dung beruht auf tiberpriifbaren Nachwei-
sen (Verifiable Credentials) und maschi-
nenlesbaren Nutzungsbedingungen
(Policies); einmal erteilte Rechte (Delega-
tionen) konnen begrenzt und wieder ent-
zogen werden. Die EBW fungiert so als
sektorentiibergreifende Vertrauensbriicke
zwischen den regulierten energiewirt-
schaftlichen Marktpartnern und den Ak-
teuren anderer Datenokosysteme wie Ca-
tena-X oder Manufacturing-X.

Vertrauen maschinenlesbar
machen

Die European Business Wallet (EBW)
dient Unternehmen im Datenokosystem
als digitaler Ausweis. Sie biindelt Identi-
tit, Attribute, Rollen und Berechtigungen
in einem priifbaren Vertrauensmodell. Der
EBW-Ansatz verlagert dabei Vertrauen
von einzelnen Plattformbetreibern hin
zu offiziell anerkannten, authentischen
Registern. Solche Register und weitere
hoheitlich oder sektoral anerkannte Stellen
konnen die notigen Nachweise selbst be-
reitstellen oder andere dazu autorisieren.
Identitédts-, Rollen- und Berechtigungs-
nachweise liegen als Verifiable Credentials
in der EBW und lassen sich priifen, aktuali-
sieren und widerrufen. So ldsst sich der
Zugriff gezielt nach Rolle und Attributen
steuern - nach dem Zero-Trust-Prinzip, bei
dem jeder einzelne Zugriff gepriift wird
und nichts vorab als vertrauenswiirdig gilt.

energy data-X Ubertragt diesen Ansatz
auf Datendkosysteme in der Energiewirt-
schaft: Der Bundesanzeiger Verlag stellt
als autorisierter Issuer registergestiitzte

- von der authentischen Quelle liber autorisierte Issuer und EBW bis zur Priifung im Konnektor und Regeldurch-

Quelle: eigene Darstellung

Unternehmensinformationen als Verifia-
ble Credentials aus, die die Unternehmen
in ihrer EBW verwalten und im Datendko-
system vorzeigen konnen. Analog lassen
sich bspw. auch European Unique Identi-
fier (EUID), European Company Certificate
(EUCC), Marktpartner-ID und Marktrollen-
Credentials einbinden. Ausgestellt werden
diese von den jeweils zustdndigen Primar-
registern, die als authentische Quellen
gelten. So entsteht eine durchgehende
Vertrauenskette bis zum Datendkosystem-
Konnektor und der Policy Engine - der
Komponente, die bei jedem Zugriff auto-
matisch tiber Erlauben oder Ablehnen
entscheidet (siehe Abb. 1).

Marktrollen sind keine bloBen Stamm-
daten. Sie definieren Zustindigkeiten in
einem regulierten Markt und damit
unterschiedliche Rechte, Pflichten und
zuldssige Handlungen. Lieferant, Netzbe-
treiber, Messstellenbetreiber oder Direkt-
vermarkter konnen &dhnliche Schnitt-
stellen nutzen, diirfen aber nicht dieselben
Aktionen ausfiihren. Die Marktpartner-
ID bildet dafiir einen etablierten Bezugs-
punkt. Mit einem Marktrollen-Credential
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Vertrauensarchitektur - gemeinsame Auswertung von Unternehmensidentitat, Marktpartner-ID und Marktrolle in der Policy Engine

Quelle: eigene Darstellung
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“ Prozesskette des Anwendungsfalls ,Bilanzkreisbewirtschaftungsgiite®, abgewickelt iber das Daten6kosystem energy data-X

kann die Policy Engine priifen, ob Aus-
steller, Rolle, ID und die Nutzungsregeln
des Datenangebots (Policy) zusammen-
passen (siehe Abb. 2).

Die Policy Engine ist die technische Ins-
tanz im Konnektor, in der die eigentliche
Zugriffsentscheidung fallt. Sie prift, ob
die vorgelegten Credentials giiltig sind,
nicht widerrufen wurden, von einem ver-
trauenswiirdigen Aussteller stammen und
die geforderten Attribute aufweisen - und
gleicht sie mit den Nutzungsregeln (Poli-
cies) des jeweiligen Datenangebots (Data
Asset) oder Dienstes (Service) ab. Diese
Priifung kann bei Katalogzugriffen, Ver-
tragsverhandlungen und Datentransfers
erfolgen. Dabei entscheidet sich erst zum
Zeitpunkt des Zugriffs, ob Rolle und Attri-
bute die Anforderungen erfiillen.

Daneben bleibt die Smart-Metering-PKI
(SM-PKI) fiir vorgeschriebene energiewirt-
schaftliche Prozesse weiterhin zu erfiillen.
Re4DE integriert die SM-PKI bereits als
technisches Vertrauensniveau und wird in
energy data-X mit den EBW-Credentials
kombiniert, ohne die europaische Interope-
rabilitat aufzugeben.

Anwendungsfall ,Bilanzkreis-
bewirtschaftungsgite“

In der Energiewirtschaft sind heute zahl-
reiche Systeme fiir die Abbildung unter-
schiedlicher Prozesse im Einsatz. Meist
werden diese Systeme getrennt betrieben
und sind nicht ohne individuelle Imple-
mentierung interoperabel. Kiinftig miis-
sen Daten zudem hochaufgeldst sein und
kurzfristig verarbeitet werden konnen.
Verkniipft man bestehende Systemland-
schaften tiber eine standardisierte, moder-
ne Schnittstelle, lassen sich diese Heraus-
forderungen bewaltigen.

Im Anwendungsfall ,Bilanzkreisbewirt-
schaftungsgiite“ von energy data-X wurde
dies erprobt. Dazu wurden exemplarisch
Prozesse aus Marktkommunikation, Prog-
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nose und Flexibilitatserbringung unter
Verwendung von Testdaten miteinander
verkniipft.

Der Messstellenbetreiber erfasst zundchst
Messwerte aus intelligenten Messsys-
temen, bereitet sie auf und stellt sie {iber
einen Konnektor im Datendkosystem fiir
den jeweils berechtigten Lieferanten (LF)
bzw. Bilanzkreisverantwortlichen (BKV)
bereit. Der LF/BKV aggregiert die Mess-
werte zu Summenzeitreihen und Utber-
mittelt diese an einen Dienstleister im
Datenokosystem. Dieser reichert die
Messwerte mit weiteren Daten an und
berechnet eine Prognose fiir den LF/BKV.
Stellt der LE/BKV eine Abweichung zwi-
schen Prognose und Fahrplan fest, kann
er Uber das Datenokosystem bei einem
Flexibilitatsanbieter Flexibilitdt anfor-
dern und abrufen. Dadurch kann der
Bilanzkreis durch den LF/BKV kurzfris-
tig wieder ausgeglichen werden. Die Pro-
zesskette ist in Abb. 3 dargestellt.

Fiir den Prozess bietet das Datenokosystem
mehrere Vorteile: Alle Teilnehmer sehen
die fiir sie verfligharen Daten in einem
Datenkatalog und konnen sie in nahezu
Echtzeit abrufen. Alle Datenangebote im
Katalog sind anhand von Attributen (z. B.
Titel, Beschreibung, Version, Auflésung,
Typ oder Datenmodell) maschinenlesbar
beschrieben und filterbar. Das ermoglicht
auch neuen Teilnehmern einen niedrig-
schwelligen Datenzugang, da sich rele-
vante Daten iiber den Katalog und die
Technologie des Datenokosystems mit
geringem Aufwand finden und abrufen
lassen.

Insgesamt zeigt der Anwendungsfall, dass
sich energiewirtschaftliche Prozesse sinn-
voll liber ein Datenokosystem abbilden
und miteinander verkniipfen lassen. Auch
fein abgestufte Berechtigungen unter Ver-
wendung des EBW sowie von Verifiable
Credentials sind im Datenokosystem um-
gesetzt. Diese standardisierten Komponen-
ten verbessern zugleich Skalierbarkeit

Quelle: eigene Darstellung

und Automatisierung: Neue Teilnehmer
konnen nach ihrer Anmeldung im Daten-
okosystem tiber ihren Konnektor sofort mit
bereits registrierten Teilnehmern kommu-
nizieren.

Blaupause fiir den
Batteriepass und weitere
digitale Produktpasse

Die Vertrauensarchitektur in energy data-X
lasst sich auch auf Produktpdsse iiber-
tragen, z. B. den Batteriepass. Die ab Feb-
ruar 2027 geltende EU-Batterieverord-
nung [3] unterscheidet zwischen offent-
lichen Daten, Daten fiir Marktiiberwa-
chungsbehorden, notifizierte Stellen und
die EU-Kommission sowie Daten fiir Per-
sonen mit berechtigtem Interesse. Manche
Daten - etwa zu Materialzusammenset-
zung, Sicherheit oder Status der Batterie -
konnen kommerziell sensibel sein, werden
aber fiir Reparatur, Remanufacturing und
Recycling bendtigt. Aus diesem Grund
sind auch hier Zugriffsentscheidungen
von Rollen und nachweisbaren Zusténdig-
keiten abhédngig. Analog zu energy data-X
sind zudem Rollenregister, autorisierte
Aussteller, Widerrufs- und Aktualisierungs-
prozesse sowie maschinenlesbare Regeln
(Policies) fiir Lese-, Schreib- und Aktuali-
sierungsrechte erforderlich.

Auch fiir stationdre Batteriespeichersys-
teme (Battery Energy Storage Systems,
BESS) sind Batteriepdsse nicht nur regu-
latorische Pflichtdokumente. Sie betref-
fen Anlagen, die in Flexibilitatsprozesse
eingebunden sind und sicherheits-, war-
tungs- und riicknahmebezogene Daten
enthalten. Auch ihre Architektur sollte
friihzeitig  datendkosystemkompatibel,
europdisch kontrollierbar und auf iiber-
priifbare Vertrauensketten ausgelegt
werden.

Gleichzeitig sollte der Batteriepass fiir
BESS-Anlagen iiber den gesetzlichen Min-
destumfang der EU-Batterieverordnung
hinausgehen. Relevante Vorgdnge sind
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pradiktive Instandhaltung, Flexibilitats-
aggregation, Second-Life-Nutzung, verant-
wortliche Riicknahme und Anlagensicher-
heit. Sie verlangen Produktdaten sowie
Rollen-, Berechtigungs- und Herkunfts-
nachweise, die Datenokosysteme automa-
tisiert auswerten konnen. Derzeit erproben
Partner in energy data-X diesen Ansatz an
einem groBen Forschungsbatteriespeicher
zusammen mit der Bundesanstalt fir
Materialforschung und -priifung (BAM)
sowie einem groBen Energieversorgungs-
unternehmen.

Datendékosysteme: Grundlage
fur vertrauenswiirdige Kl

Datenokosysteme unterstiitzen industrielle
KI-Anwendungen {berall dort, wo KI auf
verteilte, kontextabhéngige und geschiitz-
te Daten angewiesen ist. In der Energie-
wirtschaft betrifft dies z. B. Prognosen,
pradiktive Instandhaltung, Flexibilitatsop-
timierung, Anomalieerkennung und den
Betrieb von Anlagen.

In energy data-X wurden diese KI-Anwen-
dungsfille nicht erprobt, weil dies in
Schwesterprojekten erfolgte. Das Catena-
X/Tractus-X Al Service KIT ist ein Beispiel
fiir vertrauenswiirdige industrielle KI
(Trusted Industrial AI) [4]. Dort werden
KI-Systeme und -Agenten als Service Assets
mit standardisierten Metadaten und Nut-
zungsregeln (Usage Policies) beschrieben
und iber Konnektoren auffindbar und
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nutzbar gemacht. Fiir energy data-X folgt
daraus: Auch KI-Dienste lassen sich im
Datenokosystem veroffentlichen, priifen,
vertraglich binden und nutzen. Die Policy
Engine entscheidet dann iiber den Daten-
zugriff und die zuldssige Nutzung eines
Modells oder Agenten im Marktprozess.

Fir den vertrauenswiirdigen KI-Einsatz
reicht die technische Erreichbarkeit jedoch
nicht aus. Erforderlich sind Nachweise zur
Identitat (die juristische Person), welche
Marktrolle und Delegationen gelten, woher
die Daten stammen, um welche Modell-
oder Dienstversion es sich handelt und wer
zugreifen darf. Der Trusted-Al-Ansatz
fithrt diese Bausteine zusammen. So blei-
ben Zugang, Herkunft, Nutzungsrechte
und Verarbeitungsschritte nachpriifhar
und erfiillen Anforderungen wie zum Bei-
spiel aus dem EU Al Act. Dadurch konnen
KI-Ergebnisse in Energiewirtschaft und
Industrie auditierbar, haftungsrelevant
nachvollziehbar und sicher genutzt wer-
den.
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Unter dem Motto ,,Keine Vision. Mehr Realitat. Echte Entschei-
dungen.“ wird die beyondgas vom 8. bis 11. September 2026
erneut zur zentralen Markt- und Netzwerkplattform der Wasser-
stoff-Branche. Bereits im flinften Jahr treffen sich rund 400
Teilnehmende und 30 Partnerunternehmen auf dem flihrenden
Kongress mit Fachmesse, um konkrete Projekte, Technologien
und Kooperationen im Wasserstoffsektor voranzubringen.

Das Programm ist dabei konsequent auf praxisnahe und wirt-
schaftlich relevant Themenschwerpunkte ausgerichtet. Der Fokus
liegt auf umsetzbaren Entscheidungen.

Hochkarétig besetzte Keynote-Sessions und fachlich fokussierte

Breakout-Sessions bieten aktuelle Projekteinblicke und exzellente
Kontaktchancen. Neu im Programm sind H:-Reality-Workshops.
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Mit verschiedenen Workshop-Partnern kénnen Teilnehmende
ihre H-Cases in einem exklusiven Rahmen besprechen und
konkrete Losungen erarbeiten, so z. B. zu den Themen:

- Gas- und H2-Infrastrukturentwicklung,
- Hq-Projektierung oder
- CHezu-H:-Beschaffungs-Transition und Offtake.

Zudem findet erstmals fiir interessierte Teilnehmende im Rah-
men von beyondgas eine Exkursion zum H2CAST-Projekt in
Etzel statt. Die Teilnehmerplatze fiir die Workshops und die
Exkursion sind begrenzt.

Weitere Informationen:
www.beyondgas.de /veranstaltungsprogramm2026

13





